OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Dostawa 3 sztuk urzadzen systemu IDS/IPS dla sSrodowiska OT (urzadzenia

klasy UTM/NGFW do segmentacji i ochrony sieci przemystowej), wraz z
licencjami, gwarancja i wsparciem technicznym

Czes¢ nr 4 zaméwienia — Zadanie nr 2 obszaru technicznego OT wniosku o

dofinansowanie

1. Przedmiot zamoéwienia

1.

Przedmiotem zamdwienia jest dostawa 3 (trzech) sztuk fabrycznie nowych,
nieuzywanych i nieregenerowanych urzgdzen realizujgcych funkcje systemu IDS/IPS dla
Srodowiska OT — urzgdzen klasy UTM/NGFW przeznaczonych do segmentacji i ochrony
sieci przemystowej (OT) Zamawiajgcego, w tym systeméw SCADA i sterownikow PLC
wykorzystywanych przy zbiorowym zaopatrzeniu w wode, wraz z kompletem licencji
aktywujgcych wszystkie funkcje bezpieczenstwa opisane w niniejszym dokumencie, na
okres minimum do 31.12.2026 r. lub na licencji wieczyste;.

Urzadzenia bedg pracowaé na styku sieci IT/OT oraz pomiedzy segmentami sieci OT,
dlatego kluczowym wymaganiem jest gteboka analiza protokotéw przemystowych przez
modut IPS oraz mozliwos¢ pracy w trybie transparentnym (bridge) bez przerywania
komunikacji przemystowe;.

Wszystkie dostarczone urzgdzenia muszg by¢ identyczne (ten sam producent i model),
pochodzi¢ z oficjalnego kanatu dystrybucji producenta na terenie Unii Europejskiej oraz
by¢ objete gwarancjg producenta realizowang na terenie Polski. W ramach dostawy
Wykonawca przeprowadzi montaz oraz konfiguracje wstepng urzgdzen w zakresie
uzgodnionym z Zamawiajgcym, zgodnie z zakresem ustug przewidzianym dla danej
czedci zaméwienia.

Kazde urzgdzenie musi spetniac tgcznie wszystkie wymagania minimalne okreslone w
pkt 3. Parametry wskazane w niniejszym OPZ stanowig wymagania minimalne —
Zamawiajgcy dopuszcza zaoferowanie urzadzen o parametrach lepszych
(rownowaznos$c¢ funkcjonalna).

2. Wymagania techniczne minimalne

OBSLUGA SIECI

Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséow dla interfejsow, routingu, firewall, systemu IPS oraz ustug
sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (FIREWALL)

1.
2.
3.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwag translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (cze$ciowo jako router, a czesciowo jako bridge).
Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos¢ okreslania parametréw pojedynczej reguty (adres
zrodtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw
okreslajgcych ich logiczne przeznaczenie.



10.

11.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrédtowego badz docelowego, reputacji hosta, ustug internetowych
(web services), uzytkownika bgdz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia
nawigzywania potgczenia.

Urzadzenie ma umozliwia¢ filtrowanie réwniez na poziomie warstwy 2 modelu OSI, ;.
na podstawie adreséw MAC.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawéw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje bfedy i
sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o
baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny
serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od
innych tras routingu (np. routingu domys$inego).

System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane
przez administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

1.

10.

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jgdrze systemu
i ma wykrywa¢ wltamania oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby
modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczac¢ przed co najmniej 10 000 atakow i zagrozen.
Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.
Modut IPS ma nie tylko wykrywag, ale réwniez usuwaé szkodliwg zawartos¢ w kodzie

HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc
dostepu do tej strony po usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS.

Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z trybdw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrédtowych i docelowych),
uzytkownikéw, portow (zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzgdzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Modut IPS ma zapewnia¢ analize protokotéw przemystowych co najmniej takich jak:
Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE),
BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (TRAFFIC SHAPING)

1.

2.

Urzgdzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.



Urzadzenie ma umozliwiacC tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma, a jedynie na sledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujgcej
ruch.

OCHRONA ANTYWIRUSOWA

1.

Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem
antywirusowym oraz umozliwiaé skanowanie plikbw w oparciu o sandboxing
zlokalizowany w Internecie na serwerach producenta i na terenie Unii Europejskiej. Nie
dopuszcza sie aby analiza sandboxingu byta przeprowadzana na urzgdzeniu lub
wymagata instalacji dodatkowego urzgdzenia lub oprogramowania. Nie dopuszcza sie
réwniez, zeby analiza sandboxingu byla przeprowadzana przez firmy trzecie. W
odniesieniu do urzadzen pracujgcych w segmentach sieci OT pozbawionych dostepu do
Internetu dopuszcza sie realizacje ochrony antywirusowej wytgcznie lokalnie (bez
analizy sandbox), przy zachowaniu petnej funkcjonalnosci sandboxingu dla urzgdzen
posiadajgcych dostep do Internetu.

Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz producent
rozwigzania).

Administrator ma mie¢ mozliwo$¢ okreslenia akcji w przypadku wykrycia zagrozenia
badz gdy analiza skanerem antywirusowym zostata zakonczona btedem.

Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkoéci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

WIRTUALNE SIECI PRYWATNE (VPN)

1.

o

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspieraé co najmniej sieci VPN typu IPSec VPN.

Producent urzadzenia ma umozliwiaC pobranie klienta VPN wspétpracujgcego z
oferowanym rozwigzaniem.

Urzgdzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub 'n' Spoke oraz modconf.
Urzgdzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

Rozwigzanie ma umozliwia¢ wykorzystanie algorytméw post-kwantowej kryptografii w
szyfrowaniu IPSec w standardzie ML-KEM.

UWIERZYTELNIANIE

1.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
a) lokalng baze uzytkownikéw (wewnetrzny LDAP),
b) zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c) ustuge katalogowg Microsoft Active Directory.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalac;ji
dedykowanego agenta.

Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

Urzgdzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie
2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach
tuneli IPSec, jak rowniez logowania do webowego interfejsu administracyjnego i SSH.



ROUTING (TRASOWANIE)

1.
2.

Urzadzenie ma umozliwiaé statyczne trasowanie pakietéw.

Urzadzenie ma umozliwiaé trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii
tgcza podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietdow z poziomu wybranej reguly firewall (tzw.
Policy Based Routing).

ADMINISTRACJA URZADZENIEM

1.
2.

3.

10.

11.

12.

13.

14.

15.
16.

17.

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem interfejsu graficznego.

Interfejs konfiguracyjny ma by¢é dostepny poprzez przegladarke internetowg, a
komunikacja ma by¢ mozliwa zaréwno poprzez zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréow z réznymi
(takze naktadajgcymi sie) uprawnieniami.

Urzadzenie musi oferowaé¢ mozliwos¢ wykorzystania wbudowanych  profili
administracyjnych okre$lajgcych dostep do poszczegdlnych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzgdzanie z poziomu konsoli (SSH).

Urzadzenie ma umozliwiaé zarzgdzanie poprzez dedykowang platforme centralnego
zarzgdzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma byc¢ zabezpieczona za pomocg protokotu
HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potgczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci
znakow czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
generowania skryptow z czynnosci wykonywanych przez administratora (script
recording).

System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych,
obiektéw URL, certyfikatow, ustug internetowych (web services).

Urzadzenie ma umozliwia¢ eksportowanie logébw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logow za pomocg protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a) manualnego eksportu do pliku w dowolnym momencie czasu,

b) automatycznego eksportu do serweréw producenta lub na dedykowany serwer

zarzgdzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmnie;:
raz dziennie, raz w tygodniu, raz w miesigcu.

Urzadzenie ma umozliwiaC odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez
administratora.



18.

19.

Urzadzenie ma umozliwia¢ anonimizacje logow co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

1.

2.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przeglgdania logébw wbudowany w system nie moze wymagac¢
dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS oraz skanera antywirusowego.

System raportowania ma umozliwiaé wygenerowanie co najmniej 25 réznych raportéw.
System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z poziomu
raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.
Urzgdzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow

i tworzenia raportdw w postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

Urzadzenie ma umozliwia¢é monitorowanie swojego stanu z wykorzystaniem protokotu
SNMP w wers;ji 2i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GUI, a takze z poziomu konsoli (SSH).

POZOSTALE USLUGI | FUNKCJE

1.

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét
LACP.

2. Urzadzenie ma posiada¢é wbudowany serwer DHCP z mozliwoscia dynamicznego
przypisywania adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.

3. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera
DHCP (tzw. DHCP Relay).

4. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

5. Urzadzenie ma umozliwia¢ stworzenie réznych konfiguracji DHCP dla r6znych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w
zakresie okreslenia bramy, serwerow DNS, nazwy domeny.

6. Urzadzenie ma posiadac¢ ustuge DNS Proxy.

7. Urzadzenie ma posiadac¢ wsparcie dla Spanning Tree Protocol (RSTP/MSTP).

8. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

9. Urzadzenie musi mie¢ mozliwos$¢ wykorzystania REST API.

10. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym
celu ma by¢é mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed
aktualizacjg firmware lub w dowolnym innym momencie.

PARAMETRY SPRZETOWE

1. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD lub wyposazone
w dysk twardy do zbierania logéw.

2. Liczba portow Ethernet 2,5 Gbps — min. 8, konfigurowalne niezaleznie.



3. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 10 Gbps.

4. Przepustowosc¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP) —
minimum 6 Gbps.

5. Przepustowosé typu Threat Prevention — minimum 740 Mbps.

6. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 3 Gbps.

7. Obstuga interfejséw 802.1Q (VLAN) — minimum 350.

8. Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 39 000 nowych

sesji/sekunde.

9. Urzadzenie ma by¢ dostarczone wraz z dodatkowym zewnetrznym zasilaczem
(zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany
bezposrednio na obudowie urzgdzenia.

10. Urzadzenie musi by¢ wyposazone w modut TPM.

GWARANCJA | SERWIS
1. Urzadzenie ma by¢ objete gwarancjg producenta na dostarczone elementy systemu
oraz licencje dla wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.



